CYBERBEZPIECZENSTWO
DLA KAZDEGO

NIE DAJ SIE OSZUKAC W INTERNECIE!

Internet pomaga nam w codziennym zyciu - robimy zakupy,
korzystamy z bankowosci
z rodzing i znajomymi.

elektronicznej,
Jest rowniez miejscem dziatania
cyberprzestepcow. Kazdy moze stac sie ofiarg oszustwa, dlatego

kontaktujemy sie

warto znac¢ najczestsze zagrozenia i wiedzie¢, jak sie przed nimi

chronic.

Otrzymatem wiadomos¢
z banku lub firmy kurierskiej.
Czy powinienem klikna¢ w link?

Nie od razu.

Cyberprzestepcy  czesto  wysytaja
wiadomos$ci  wygladajace  jak pra-
wdziwe powiadomienia z banku,
urzedu, firmy kurierskiej lub dostawcy
ustug.

Moga informowac o blokadzie konta,
niedoptacie za przesytke lub konie-
cznosci aktualizacji danych.

Co zrobic¢?

- Sprawdz nadawce wiadomosci.

- Nie klikaj w link pod wptywem emocji.

- Wejdz na strone instytucji samodzie-
Inie, wpisujac jej adres w przegladarce.
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SPOOFING

Dzwoni do mnie kto$ z banku.
r Skad mam wiedzie, ze to naprawde

A
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Nie mozesz mie¢ pewnosci tylko
dlatego, Ze na ekranie telefonu
wyswietla sie nazwa lub numer banku.
Przestepcy potrafia podszywac sie pod
zaufane instytucje i wzbudza¢ poczucie
zagrozenia, aby nakfoni¢ do podjecia
szybkiej decyz;ji.

Co zrobi¢?

- Nie podawaj przez telefon haset, PIN-
Sw ani kodéw autoryzacyjnych.

- Jesli rozmowa budzi watpliwosci,
roztacz sie.

- Zadzwon samodzielnie na oficjalny
numer instytucji.

Co moze sig sta¢ po otwarciu
podejrzanego zatacznika
lub pliku?
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Na komputerze lub telefonie moze
zostaé zainstalowane ztosliwe oprogra-
mowanie. W niektérych przypadkach
przestepcy moga zablokowac dostep
do zdje¢, dokumentéw i innych
waznych plikébw, a nastepnie zadac
pieniedzy za ich odzyskanie.

Co zrobic?

- Nie otwieraj zatacznikéw od niezna-
nych nadawcow.

- Aktualizuj system operacyjny
i programy.

- Regularnie wykonuj kopie zapasowe
waznych danych.
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'—:;_/ Dlaczego moje dane osobowe s3 cenne dla cyberprzestepcow?
Dane osobowe moga zosta¢ wykorzystane do wytudzenia
pozyczki, zatozenia konta internetowego, dokonania
zakupow lub podszywania sie pod inng osobe.

Co zrobi¢?

- Nie publikuj zdje¢ dokumentéw w Internecie.
- Ostroznie udostepniaj swoje dane osobowe.
- Chron dokumenty tak samo jak pieniadze.

OSZUSTWA INTERNETOWE

Jak rozpozna¢ oszustwo podczas zakupéw lub ptatnosci w Internecie?

Przestepcy czesto kusza bardzo niskimi  cenami,
wyjatkowymi promocjami lub obietnica szybkiego zysku.
Moga réwniez podszywac sie pod znajomych i prosi¢
o przekazanie kodu BLIK.

Co zrobic¢?

- Sprawdzaj opinie o sklepie lub sprzedawcy.
- Nie przekazuj kodéw BLIK bez pewnosci, komu pomagasz.
- Zachowaj ostrozno$¢ wobec wyjatkowo atrakcyjnych ofert.

PRZEJECIE KONTA

Y r Czy jedno hasto do wszystkich kont to dobry pomyst?

Nie. Jesli przestepca pozna jedno hasto, moze prébowac
zalogowac¢ sie na Twoja poczte elektroniczna, konto
spotecznosciowe a nawet do bankowosci elektronicznej.

Co zrobi¢?

- Uzywaj réznych haset do réznych ustug.
- Twérz silne i trudne do odgadniecia hasta.
- Wiacz dodatkowe zabezpieczenie logowania (2FA).

DEEPFAKE | SOCJOTECHNIKA

Czy mozna podrobic¢ czyj$ gtos lub wizerunek?

Tak. Dzigki sztucznej inteligencji mozna stworzy¢ fatszywe
nagranie gtosu, zdjecie lub film przypominajace prawdziwa
osobe.  Przestepcy  wykorzystuja  takie = materiaty
do wytudzania pieniedzy lub danych.

Co zrobi¢?
- Nie dziataj pod wptywem emocji i presji czasu.

- Potwierdzaj nietypowe prosby innym sposobem kontaktu.
- Uwazaj gdy kto$ prosi o pilny przelew lub przekazanie danych.

PAMIETAJ!

Cyberprzestepcy najczesciej wykorzystuja pospiech, strach, ciekawosc i zaufanie.

ZATRZYMAJ SIE. POMYSL. SPRAWDZ.

Zanim klikniesz w link, podasz dane lub wykonasz przelew - zatrzymaj sie i sprawdz.
W razie watpliwosci skonsultuj sytuacje z rodzing, znajomym lub inng zaufang osoba.
Cyberprzestepcy licza na pospiech i emocje - rozmowa z kims bliskim moze pomdc unikna¢ oszustwa.

TWOJA OSTROZNOSC JEST NAJLEPSZA OCHRONA PRZED CYBERPRZESTEPCAMI.

GDZIE ZGtOSIC INCYDENT?

Podejrzana wiadomos¢ SMS?

Przeslij ja na numer 8080 prowadzony przez CERT Polska

Podejrzana strona internetowa?

Zgtos$ ja przez formularz na stronie CERT Polska - www.cert.pl

Utrata pieniedzy lub podejrzenie oszustwa?

Niezwtocznie skontaktuj sie ze swoim bankiem oraz zgto$ sprawe policji.

Utrata dokumentow?

Jak najszybciej zastrzez dokumenty i poinformuj odpowiednie instytucje.

TWOUA OSTROZNOSE JEST NAJLEPSZA
OCHRONA PRZED CYBERPRZESTEPCAMI
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